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網絡安全和行政裁罰：第三版議定草案說明
在過去幾個月中，政府發布兩項關於網絡安全和個人數據保護的重要法規，即 (i) 第
53/2022/ND-CP 號議定（“第53 號議定”）為網絡安全法和實施 (ii) 關於個人數據保護第
13/2023/ND-CP 號議定（“第 13 號議定”）提供指導。

為確保上述網絡安全和個人數據保護規定貫徹落實，公共安全部（“MPS”）於2023年5月31
日公開徵詢網絡安全行政裁罰議定第三版草案（“CASD 草案”）意見。 CASD 草案列出不遵
守網絡安全和數據隱私法規最新清單，取代現有第15/2020/ND-CP 號議定和第14/2022/ND-
CP 號議定關於在郵政服務、電信、無線電頻率、資訊技術和電子交易法執行行政裁罰的規定。

CASD 草案主要要點如下：
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適用實體

CASD草案不僅適用於在越南提供與電信、網路和網絡空間、資訊技術、網絡安全、網絡資
訊安全相關內容之服務實體，還適用於參與處理越南個人和/或越南公民數據之所有國內外
個人和組織。 CASD 草案廣泛適用範圍所涵蓋的實體應採取相關行動，確保遵守第 53 號
議定和第 13 號議定，避免在該法規正式發布後受到任何譴責。
簡而言之，CASD 草案規定五個主要領域相關的行政裁罰：(i) 資訊安全； (ii) 個人數據保
護； (iii) 網絡攻擊預防； (iv) 執行網絡安全保護活動；(v) 利用網絡空間、資訊技術、電子
方式進行違反社會秩序和安全法律行為之預防和防護行動。

裁罰規定概述

CASD 草案引入三類裁罰，罰款是其中主要裁罰形式。罰款可以附加或代替進一步制裁或
補正措施。
附加制裁將取決於違規行為的性質和嚴重程度，可能採取暫停營運或營業執照、沒收違規
展品，以及驅逐出境等方式。
補正措施包括移除或修改違規程式、軟體、產品或設備，或其相關訊息或功能、刪除或銷
毀違規數據、移除或糾正扭曲數據、撤銷訂戶訊息或公開道歉。
故意侵權、不遵守監管機構補正措施要求，或不與有關當局合作者可能會加重處罰。
對於嚴重違規行為，例如未經數據主體同意而處理個人數據用於行銷和廣告活動、出售和
購買個人數據，以及未向相關當局提交影響評估報告者，除任何其他補正措施或制裁外，
可能會被處以按前一財務年度收入或利潤計算最高5% 之罰款。
CASD 草案將賦予越南監管機構根據違規嚴重程度的評估，對違反網絡安全和數據保護法
規之一或兩者的個人和實體執行裁罰的權力。根據違法行為的性質和嚴重程度有權對違法
行為執行行政處罰之有關當局包括人民公安、各級人民委員會、各部委、邊防部隊和越南
海岸警衛隊的主管官員，其中網絡安全和高科技犯罪預防司（A05）為最高監管機構。
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違法行為的具體類別

違反資訊安全相關義務

根據主管部門的評估，違反資訊安全鑑識的行為包括傳播、儲存和造假、誤導性、非法或
不實內容，可能受到的處罰包括：
簡而言之，CASD 草案規定五個主要領域相關的行政裁罰：(i) 資訊安全； (ii) 個人數據保
護； (iii) 網絡攻擊預防； (iv) 執行網絡安全保護活動；(v) 利用網絡空間、資訊技術、電子
方式進行違反社會秩序和安全法律行為之預防和防護行動。
(i) 對傳播和儲存反國家內容資訊的個人處以最高2,000 萬越南盾（約842 美元）的罰

款，對傳播和儲存反國家內容資訊的組織處以最高4,000 萬越南盾（約1,684 美元）
的罰款。

(ii) 以下活動，對個人處以最高 4,000 萬越南盾（約 1,684 美元）的罰款，對以下組織
處以最高 8,000 萬越南盾（約 3,367 美元）的罰款： (a) 製作和傳播含有反國家內
容的資訊； (b) 傳播侵犯名譽和尊嚴、影響其他個人和組織的合法權益、在經營活
動中傳播虛假訊息，造成民族、社會道德、公共衛生等輿論混亂； (c) 未落實與主
管部門協調的管理和技術措施，預防和消除侵權內容。

(iii) 以下活動，對個人處以最高 6,000 萬越南盾（約 2,525 美元）的罰款，對組織處以
最高 1.2 億越南盾（約 5,051 美元）的罰款： (a) 製作侵犯其他個人和組織名譽和
尊嚴、影響合法權益資訊的訊息，經營活動虛假訊息，及造成民族、社會道德、公
共衛生等輿論混亂的不實訊息； (b) 發生違規行為時，未按照主管部門的要求安排
必要的技術條件、預防、停止提供服務或調動資源。

(iv) 架設社群網站、帳戶、專門頁面和群組用來製作和轉貼影響個人和組織合法權益之
誤導性訊息，對個人處以最高 8,000 萬越南盾（約 3,367 美元）的罰款，對組織處
以最高 1.6 億越南盾（約 6,734 美元）的罰款。

(v) 對於架設數位資訊頁面、社群網絡或帳戶、製作、發布上述訊息的線上群組違規行
為，亦得處以暫停營業1-3個月。

違反個人數據保護相關義務

CASD 草案提供了一份全面違法行為清單，涵蓋了在越南之組織和個人和/或越南公民處理
個人數據時，根據第 13 號議定要求遵守的所有義務，例如違反個人數據保護、未闡述個
人數據所有者權利，或在處理敏感個人數據時備有適當的數據保護管理框架，包括指定人
員或部門。罰款金額按CASD 草案中的具體清單為依據，部分違規行為的處罰程度較低，
而某些違規行為的罰款金額從2,000 萬越南盾（約842 美元）到1.6 億越南盾（約6,734 美
元）不等。對於更嚴重的違規行為，當局有權執行額外的裁罰和補正措施，包括吊銷營業
執照、暫停數據處理或刪除/銷毀相關違規行為的個人數據，包括但不限於：個人數據保護
原則、數據主體權利、同意或扣留/刪除/銷毀個人數據。
具體而言，對於以下違規行為將處以最高 2 億越南盾（約合 8,418 美元）的罰款，可增加
至該金額的五倍或最高收入的 5%，並採取額外制裁和補正措施：
(i) 將個人數據用於行銷、推薦和宣傳產品和服務；
(ii) 非法收集、轉移和購買個人數據；
(iii) 進行個人數據處理影響評估義務；
(iv) 進行個人數據跨境傳輸義務。

違反網絡攻擊防護和回應相關義務

本規定對下列違法行為處以罰款： (i) 在網路、電信網絡上故意傳播、製造、購買有害電算
程序者； (ii) 利用網絡空間（分享、評論）恐怖活動或恐怖主義威脅； (iii) 配合主管部門
對相關違規行為採取行動，處以 4,000 萬越南盾（約 1,683 美元）至 1.6 億越南盾（約
6,734 美元）的罰款，並吊銷營業執照 12- 18個月。拖延或阻礙主管當局採取措施或支持
網路恐怖主義也將被處以最高 2 億越南盾（8,418 美元）的罰款。
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違反網絡安全保護相關義務

網絡安全保護違法行為主要是意圖違法行為或不符合主管部門要求，包括：

(i) 故意/協助傳播、阻礙、滲透或者影響網絡安全；
(ii) 用戶註冊數位帳戶時未對資訊進行認證；
(iii) 拖延、阻礙或者不符合有關部門要求採取措施；
(iv) 不履行、不按照網絡安全工作組要求配合者。

值得注意的是，這些特定違規行為將成為監管機構實施數位本地化或在越南設立分支機構
或代表處的重要依據。 如果組織不遵守規定，根據第53號議定，這些義務將被處以最高2
億越南盾（約合8,418美元）的罰款及執行額外的裁罰和補正措施。

違反與使用網絡空間、資訊技術、電子媒體有關義務

CASD 草案中其他違法行為主要涉及利用網絡空間、資訊技術和電子媒體煽動反國家、歪
曲事實、冒犯、誹謗其他組織和個人、侵犯隱私權、經濟管理秩序、影響社會秩序的活動。
與身份驗證、身份識別和數位帳戶保護相關違規行為，將對組織處以最高 1.2 億越南盾
（約合 5,051 美元）的罰款。

結語

由於個人數據保護條例已於2023年7月1日生效，我們預計這項網絡安全行政裁罰規定將在
未來幾個月內公告。這將導致個人數據領域的執法行動增加。值得注意的是，應受處罰的
違規行為可以透過有關當局，或客戶或潛在客戶加劇其不滿向當局通報加檢查活動，或透
過審查組織加工活動或跨境轉移活動之強制通報來發現。因此，所有企業都應在未來幾週
內熟悉並遵守法定義務並避免處罰。

如果您有任何疑問或需要任何其他資訊，請聯繫KPMG越南 Amarjit Kaur 女士或
Nguyen Thi Hoang Trang 女士。

此法律快訊僅供一般資訊使用，不能替代正式法律建議。
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